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Wie Agypten das Internet gezielt abschaltete

Mubaraks Cybertruppe
kombiniert Filtersyste-
me mit Routing-Sto-
rung. Die Technik der
Abschaltung hat die
amerikanische Armee
entwickelt.

Von Peter Welchering

nellen genutzten Server und Mail-

T agelang waren die von Oppositio-
A dienste in Agypten nicht erreich-

bar. Auch iiber Facebook, Twitter & Co.

konnten die meisten Agypter nicht mit
Freunden und Bekannten im Ausland
kommunizieren und sich auch nicht zu
Demonstrationen verabreden. Die mit
massiver Unterstlitzung der Vereinigten
Staaten aufgebaute Cybertruppe des
agyptischen Prasidenten hat in techni-
scher Hinsicht ganze Arbeit geleistet: Die
Internetkommunikation der Opposition
war abgeschaltet. Doch Regierungsser-
ver, Kommunikationsverbindungen des
staatlichen Fernsehens und die iiber Ale-
xandria laufenden Transitdatenleitungen
von Europa nach Asien waren von der
Netzblockade ausgenommen.

Zunichst hatte die dgyptische Regie-
rung noch mit einer ganz klassischen Me-
thode versucht, soziale Netzwerke und
Mailserver der Opposition zu blockieren:
Sie sperrte die Weiterleitung tiber die Da-
tenbanken mit den Internetprotokoll-
adressen. Jeder Web-Server im Internet
hat neben dem Server- oder Domain-Na-
men (etwa faz.net) auch eine IP-Adresse
(fir FAZ.net 193.227.146.10). Erst durch
diese eindeutige IP-Adresse wird ein Ser-
ver identifiziert.

Vom Domain Name System
- zur Netzsperre

Die Datenbanken des Domain Name Sys-
tem stellen nun eine logische Verbin-
dung zwischen dem Domain-Namen und
dieser IP-Adresse her. Bei einer Netzsper-
re wird diese Verbindung verhindert.
Wiirde also zum Beispiel die Domain
faz.net mit einer Netzsperre belegt, wiir-
de damit unterbunden, dass in der Daten-
bank des Domain Name System vom Do-
main-Namen faz.net auf die IP-Adresse
193.227.146.10 verwiesen wird. Der Ser-
ver ware iiber eine Anfrage an das Do-
main Name System nicht auffindbar. Al-
lerdings kann solch ein Server mit Netz-

Der Internet-Verkehr von und nach Agypten am 27. Januar
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Dann ging alles Schlag auf Schiag: Am 27. Januar wurden 3200 Routen des dgypti-
schen Internets lahmgelegt, nur 300 blieben offen, wie diese Grafik zeigt.

sperre direkt durch die Eingabe der IP-
Adresse mit dem Browser aufgerufen wer-
den. Und das haben die agyptischen Op-
positionellen auch gemacht, um diese
von der Regierung verhéngte Netzsperre
zu umgehen. '

Das aus Geheimdienstlern und Milit4r-
angehorigen bestehende Cyberteam der
agyptischen Regierung hatte sehr schnell
erkannt, dass die verhdngten Netzsper-
ren groffriumig umgangen wurden. Des-
halb griff es zu einem bisher noch nicht
eingesetzten Blockademittel, das die Cy-
bertruppe der amerikanischen Armee
vor zwolf Monaten entwickelt hatte: soge-
nannte Routenabschaltungen.

Die Netze der einzelnen Internetprovi-
der tauschen ihre Daten liber das soge-
nannte Border Gateway  Protocol aus,
eine Art globales Navigationssystem fiir
das Internet. Dieses Routenprotokoll legt
fest, wie die Daten von einem Provider-
Netzwerk zum nichsten weitergereicht
werden, bis sie ihren Empfénger erreicht
haben. Die amerikanischen Spezialisten
hatten nun vor einem Jahr ein halbes Dut-
zend unterschiedlicher Befehlssdtze ent-
wickelt, mit denen man die fiir die Weiter-
leitung von Daten liber das Border Gate-
way Protocol (BGP) notwendigen Trans-
port- und Routeninformationen 16schen
kann.

Urspriinglich sollten mit diesen BGP-
Befehlssitzen wéahrend der Cyberwar-
Ubung des amerikanischen Heimat-
schutzministeriums im vergangenen
Herbst einzelne Netzwerkrouten zwi-
schen Providern in Kalifornien zu Test-
zwecken blockiert werden. Das an der
Stabsrahmeniibung beteiligte Computer-
notfallteam des Staates Kalifornien hatte

jedoch Bedenken, dass eine solche Rou-
tenblockade  aufler Kontrolle geraten
kénnte. Deshalb wurden die BGP-Blocka-
de-Befehlssdtze wahrend der Ubung
nicht eingesetzt.

Das Cyberteam der dgyptischen Regie-
rung hat diese Befehlssitze genutzt, um
die Weiterleitung von Daten zwischen
den flnf agyptischen Internetprovidern
teilweise zu blockieren. Link Egypt, Vo-
dafone, Telecom Egypt, Etisalat Misr
und Noor Data Networks betrieben zirka
3500 dieser sogenannten BGP-Routen.
Bei einem GroBteil sind die Routeninfor-
mationen fiir den Datentransport in der
Nacht vom 27. zum 28. Januar geldscht
worden. Betroffen waren nach inoffiziel-
len Schitzungen des amerikanischen Cy-
bercommand etwa 3200 dieser Routen,
nur 300 fest definierte blieben offen.

Damit erreichte Mubaraks Cybertrup-
pe, dass sédmtliche Regierungsserver, die
Systeme der Borse und Banken und alle
Knotenrechner flir den Datentransit von
Europa nach Asien uneingeschrinkt ar-
beiten konnten, die Server von Face-
book, Twitter und anderen sozialen Netz-
werken aber genauso blockiert -waren
wie von oppositionellen Kreisen genutz-
te Mail- und Web-Server, auf denen
Blogs bekannter Mubarak-Kritiker gehos-
tet wurden. /

In der Nacht zum 30. Januar gelang es
agyptischen Oppositionellen allerdings,
E-Mails, Blog-Beitrdge und kurze
Handy-Videos tiber die noch verbliebe-
nen Routen iber soziale Netzwerke zu
verbreiten. Die in Alexandria stationier-
te Cybertruppe wollte die noch offenen
BGP-Routen deshalb auch noch sperren.
Bei: den Vorbereitungsarbeiten dafiir
stellte sich allerdings heraus, dass eine

solche Totalblockade dann auch auf die
Vermittlungsrechner des européisch-asia-
tischen. Kabelsystems iibergreifen kénn-
te, das auch gern als ,digitaler Suezka-
nal® bezeichnet wird (F.A.Z. vom 31. Ja-
nuar). Dieses System gilt als das Riick-
grat des Internets zwischen Europa und
Asien. Insgesamt sind unter Wasser rund
20 000 Kilometer Glasfaser verlegt, die
von Marseille durchs Mittelmeer nach
Alexandria fithren, von dort weiter {iber
Dubai bis nach Singapur. Ohne diese In-
ternetverbindung iber Alexandria nach
Asien wiirde in der Buchhaltung von
nicht wenigen = deutschen Konzernen
nicht mehr viel laufen.

Zahlreiche Kontierungen, Rechnun-
gen und Zahlungsanweisungen werden
nidmlich von Dienstleistern in asiati-
schen Staaten, vornehmlich Indien, aus-
gefithrt. Auch groe Teile der von indi-
schen Softwareentwicklern nach Europa
gelieferten Computerprogramme wer-
den fiiber diesen digitalen Suezkanal be-
fordert. Und nicht zuletzt die grafische In-
dustrie in Deutschland ist von dieser Da-
tenverbindung extrem abhingig, denn
ein grofler Teil der Bildbearbeitung fiir
Prospekte, Kataloge und Werbeanzeigen
findet in Asiens Grofistiadten statt.

Wiirde diese Datenautobahn von Euro-
panach Asien durch eine Totalblockade
aller Netzwerkrouten in Agypten gestort,
wiéren internationale Proteste garantiert.
Das wollte die Regierung Mubarak auf je-
den Fall vermeiden. Gleichwohl wollte
sie auch nicht hinnehmen, dass {iber die
noch verbliebenen Netzwerkrouten Infor-
mationen ins Ausland gelangten. Des-
halb wurde die Routenblockade am letz-
ten Januarwochenende noch durch eine
automatische Analyse der Datenpéck-
chen erginzt.

Internationale Proteste wollte
man vermeiden

Inzwischen hatte Mubaraks Cybertruppe
ndmlich einen recht genauen Uberblick,
an welche IP-Adressen Oppositionelle
ihre Informationen  schickten. Daten-
packchen mit dieser Zieladresse werden
seitdem ausgefiltert. Das funktioniert al-
lerdings nicht lickenlos. Denn einige so-
ziale Netzwerke und Kurznachrichten-

_ dienste wie Twitter arbeiten mit unter-

schiedlichen IP-Adressen, die noch nicht
alle vom &gyptischen Filtersystem erfasst
sind. Auflerdem haben Exil-Agypter in
Europa fiir einige Nachrichtenrouten so-
genannte Sammelserver eingerichtet, die
mit tempordren IP-Adressen’ arbeiten,
die stindig wechseln. Wohl auch deshalb
konnte {iber den Kurznachrichtendienst
Twitter ohne weitreichende Unterbre-
chungen aus Agypten berichtet werden.
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